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Protección de dispositivos finales, detección y respuesta ante 
incidentes de seguridad 
WithSecure Elements Endpoint Protection (EDR y EPP)  
 
Ambos servicios en una sola licencia. 
 
Protección de dispositivos finales (EPP) 
Proporciona un sistema de administración central que simplifica el proceso 
de gestionar la seguridad de equipos y dispositivos móviles. 
 
Cuando instala el software de seguridad Endpoint Protection en los 
dispositivos de una empresa, puede usar el portal para monitorizar y 
administrar los dispositivos, lo que le permite realizar un seguimiento de la 
seguridad.  
Permite administrar fácilmente dispositivos que pertenecen a varias 
empresas. 
A través del portal, puede crear y aplicar perfiles personalizados en todos los 
dispositivos, o en dispositivos seleccionados, para establecer ajustes 
comunes que se ajusten a las políticas de seguridad de su empresa. 
 
También puede ver informes y estadísticas (por ejemplo, la frecuencia con 
la que el producto bloquea infecciones de malware o sitios web maliciosos).  
 
Para que los dispositivos protegidos se mantengan actualizados, puede 
descargar y distribuir actualizaciones de software desde el portal. 
 
En resumen, con Endpoint Protection puede hacer lo siguiente: 

- Proteger equipos (Windows, Mac), servidores (Windows, Linux) y 
dispositivos móviles (iOS* y Android). 

- Supervisar el estado de seguridad de todos los dispositivos protegidos 
desde una ubicación práctica. 

- Crear y aplicar perfiles personalizados para garantizar que todos los 
dispositivos seleccionados tengan la misma configuración. 

- Descargar y distribuir las actualizaciones de software recién 
publicadas de los productos instalados. 

- Registrar y tratar los problemas de seguridad pendientes (clasificados 
como críticos, importantes o informativos) en algunos o todos los 
dispositivos. 

- Administrar y ver suscripciones y cuentas de administrador. 
*(En iOS permite la gestión del dispositivo, además protege y gestiona la navegación web, es decir, uso 
de cookies, rastreadores, webs maliciosas, etc. puesto que es un sistema muy seguro) 
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Detección y respuesta ante incidentes de seguridad 
WithSecure Elements EndPoint Detection & Response(EDR). 
 
Con su profunda inteligencia bidireccional y su alto nivel de automatización, 
protege contra amenazas avanzadas incluso antes de que ocurran las 
vulnerabilidades.  
 
Detecta incidentes con sensores livianos, que se instalan en los dispositivos 
monitorizados de la organización. 
 
Los sensores recopilan datos sobre eventos de comportamiento, como 
archivos a los que se accede, procesos o conexiones de red que se crean, o 
algo que se escribe en el registro del sistema.  
Estos eventos luego se analizan con mayor profundidad en el servidor. La 
solución no solo realiza detecciones en tiempo real, sino que también realiza 
detecciones basadas en la aplicación de nuevas reglas a datos antiguos. 
 
A menudo, los ataques dirigidos pueden pasar desapercibidos durante 
meses o incluso años, pero puede evitar que el ataque vulnere los servidores 
críticos a través de los dispositivos objetivo. 
 
Con esta solución EDR puede estar preparado antes de que ocurran 
violaciones de datos y siempre está listo para analizarlas y responder 
rápidamente. 
 
Monitoriza todo tipo de dispositivos: 
 

- Dispositivos con sistemas operativos Windows o macOS. 
- Servidores con sistemas operativos Windows o Linux. 
- Máquinas virtuales. 
- Dispositivos iOS o Android. 

 
 
Más información: 
preventavpsolutions@valorista.com 
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